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Formation

Gérer l'accès aux informations sensibles, 

aux ressources et aux documents de l’entreprise
Adapter la démarche de classification pour mieux gérer les informations sensibles et les ressources de l’entreprise
Durée de la formation : 1 journée 

Formules : Formule ‘In-house’ (jusque 3 participants)            
        Formation ‘sur mesure’ en entreprise 
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Disponible en          

Possibilité de développer des programmes "à la carte"

Contact : Marita Guilmot-Lennertz - forum@esap.be - Tel 02/771.43.13

[image: image3.bmp]                                  Formule ‘In house’                      

     • Session de formation "en entreprise" pour petit groupe (1 à 3 personnes)
     • Le formateur se déplace à l’endroit de votre choix :  
           ( aucun problème de mobilité et gain de temps pour vos collaborateurs

     • Horaire adapté permettant aux participants de traiter les affaires ‘courantes’

     • Contenu de la formation : ‘standard’

     • Les échanges avec le formateur peuvent intégrer la réalité de l'entreprise
     • Support de cours communiqué par mail 2 jours avant la formation

	
	Formation d’un jour pour dirigeants
et cadres d’entreprise
	

	Gérer l'accès aux informations sensibles, 

aux ressources et aux documents de l’entreprise
Adapter la démarche de classification pour mieux gérer les informations sensibles
 et les ressources de l’entreprise

	Constats
Face aux informations sensibles, le responsable se trouve confronté à de nombreuses questions : Comment gérer les informations sensibles ? Comment les labelliser ? Comment gérer la différence entre des informations confidentielles, très confidentielles et secrètes ? Comment réserver l'accès aux informations aux seules personnes autorisées ? Comment limiter l'accès à des circonstances spécifiques ? En bref, comment s'organiser ?

Diverses dispositions légales ou réglementaires imposent une classification de l'information ; mais dans la pratique, force est de constater les difficultés de mettre en place une telle classification. La mise en application des principes de classification ne sont que rarement bien traduits dans les processus de gestion générale. Les lacunes de gestion conduisent souvent à une mauvaise protection des informations sensibles. Les faiblesses constatées posent questions sur l'efficacité des protections. Quelques normes ISO fournissent des indications utiles mais insuffisantes pour construire un modèle de gestion. La législation en vigueur s'avère muette ou dépassée quant à la mise en œuvre concrète de la classification.
Par ailleurs, les modèles traditionnels de gestion des accès comme le RBAC (Role Based Access Control) conduisent à structurer les informations selon une structure fixe propre à l'entreprise. Ces modèles sont relativement statiques alors que les rôles changent constamment et que les fonctions applicatives sont revues fréquemment. Les droits d'accès dépendent en effet de diverses variables, comme le temps ou le contexte du traitement. Dans un contexte organisationnel instable, la problématique est dès lors: comment donner à chacun l'accès aux informations pertinentes pour la fonction, à l'exclusion des autres ?
Objectif de la formation

Une analyse théorique basée sur un modèle graphique met en évidence des concepts intéressants et de nouvelles perspectives pour la classification. Elle montre l'importance de baser la classification sur la nature de l'information. L'approche proposée, innovante, offre des avantages évidents : gestion simplifiée, meilleur respect des exigences légales, particulièrement en protection des données à caractère personnel ou pour les données sensibles (loi du 11 décembre 1998). Le modèle proposé à été confronté à des contextes présentant des besoins très diversifiés : médicaux, militaires, bancaires, etc. Les perspectives de gestion simplifiée sont prometteuses et les solutions techniques disponibles. Cette démarche de classification, relativement récente, se voit aujourd'hui supportée par de nouveaux modèles et logiciels de gestion des accès. Le Modèle OrBAC, par exemple, fournit des solutions élégantes à la gestion fine des informations classifiées.

En se basant sur ces nouveaux concepts illustrés d'exemples concrets, la formation proposera des solutions aux problèmes posés par l'organisation de l'entreprise et par la gestion des informations sensibles et de leurs accès. 

Contenu de la formation
· Les constats sur le terrain

· Définitions des attributs de sécurité

· Analyse théorique des axes de classification

· Les critères de classification et les contraintes diverses

· Définitions des objets, des acteurs et des actions intervenant dans une classification

· Comparaison entre les modèles de gestion des accès (RBAC, OrBAC, etc.)

· Les règles pour adapter l'organisation et les procédures aux besoins de la classification

· Exemples d'organisations et de labels

Eclairé par 10 ans d’expérience, l'exposé se veut interactif, intégrant les questions ou constats des participants.

Public cible
La formation s'adresse aux cadres d'entreprises (organisation, ressources humaines, informatique, …), aux responsables de la sécurité de l'information et aux juristes désirant mieux se protéger contre les risques liés à l'information.  L'accent étant mis sur les déterminants d'une classification efficace de l’information, la formation peut intéresser toute personne concernée par la gestion de l’information. 

Orateur : Eric Gheur,
· Administrateur-gérant de GALAXIA I.S.E,

· Consultant en sécurité de l'informatique

· Membre de la Commission de la protection de la vie privée,

· Eric Gheur, licencié en Sciences Mathématiques et en Sciences Médico-Sociales et Gestion Hospitalière, a pratiqué les différents métiers informatiques tout en gardant un pied dans le monde de l'organisation.


Informations pratiques
	Formule ‘In house’
Durée de la formation : un jour 

Contenu de la formation : contenu standard comme pour les sessions interentreprises 
Nombre de participants : jusque 3 participants (Au-delà de 3 personnes : nous contacter)

Lieu : chez vous ou tout autre endroit choisi par vos soins. 

Horaire : De 10h00 à 17 h00

                Cet horaire permet aux participants de régler les affaires courantes. 

                Le client s’engage à ce que les participants ne soient pas dérangés durant la formation 

Prix : 2 personnes : 980 € (+21% TVA) 
           3° personne : + 220 €  (+21% TVA)

           Au-delà de 3 personnes : nous contacter

           Ce prix comprend la documentation ainsi que le déplacement du formateur en  Belgique             
Documentation : la documentation sera transmise par e-mail avant la formation. 

Infrastructure : un tableau ou un flipchart améliore la qualité de la formation

Bulletin d’inscription : voir ci-après

Personne de contact : Marita Guilmot-Lennertz - forum@esap.be - Tel 02/771.43.13


	Formation ‘sur mesure’ en entreprise
Durée de la formation : un jour 

Contenu de la formation : le contenu de la formation présenté ci-devant peut être  adapté sur mesure  compte tenu de votre situation et des vos attentes. Dans ce cas, un contact préalable avec le formateur sera organisé pour vous permettre de lui exprimer vos besoins afin de finaliser le contenu. 

Nombre de participants : à partir de 2 participants sans dépasser idéalement 10 participants pour garantir l'interactivité. 

Lieu : dans vos locaux ou tout autre endroit choisi par vos soins. 

Prix : groupe jusqu’à 10 personnes : 1700 € (+21% TVA) 

           Ce prix comprend la documentation ainsi que le déplacement du formateur en  Belgique             

Option complémentaire: suivi et/ou coaching personnalisé en fonction des besoins de l'entreprise 
Documentation : la documentation sera transmise par e-mail avant la formation
Bulletin d’inscription : voir ci-après
Personne de contact : Marita Guilmot-Lennertz - forum@esap.be - Tel 02/771.43.13


Bulletin d’inscription : formule ‘In house’
	A renvoyer à FORUM Event – Av. du Jeu de Paume 13 - 1150 Bruxelles ou par fax. au 02/771.31.70 

S'inscrire en ligne


Bulletin d’inscription : Gérer l’accès aux informations sensibles
SOCIETE : ..................................................................................................................................................................

RUE-NR : .....................................................................................................................................................................

CP-VILLE : ..................................................................................................................................................................

Contact dans votre société :

NOM &  PRENOM:.....................................................................................................................................................
FONCTION :...........................................................................................   TEL..........................................................
GSM : ........................................... ........ E-MAIL......................................................................................................
PARTICIPANT  1 : .NOM &  PRENOM:..................................................................................................................
FONCTION :..................................................................... E-MAIL...........................................................................
PARTICIPANT  2 : .NOM &  PRENOM:..................................................................................................................
FONCTION :..................................................................... E-MAIL...........................................................................
PARTICIPANT.  3 : .NOM &  PRENOM:.................................................................................................................
FONCTION :..................................................................... E-MAIL...........................................................................
Lieu de la formation (si différent de l’adresse indiquée ci-dessus)

NOM du LIEU (hôtel, société…)................................................................................................................................
RUE-NR : ...................................................................................................................................................................
CP-VILLE : ................................................................................................................................................................
PRECISION (salle, s’adresser à…) : 
Coordonnées de facturation

NOM & PRENOM:....................................................................................................................................................
FONCTION :..............................................................................................................................................................
SOCIETE : .................................................................................................................................................................
RUE-NR : ..................................................................................................................................................................
CP-VILLE : ...............................................................................................................................................................
TVA : .........................................................................................................................................................................
COMMUNICATION (n° Bon de commande …) : ...................................................................................................

Inscription à la formation ‘In-house’: 

 Gérer l’accès aux informations sensibles

Prix :              2 personnes      1185,80 €    (980 €+ 21%TVA)      [   ]
                        3 personnes      1452,00 € (1200  €+ 21%TVA)      [   ]

Période souhaitée : .....................................................................

Nous vous contacterons pour vous proposer des dates

Horaire : 10h00 à 17h00

Je verse la somme de ................. EUR au compte IBAN BE72 3100 4180 0016 - BIC BBRUBEBB, après réception de la facture, en précisant le numéro de facture. La facture vous sera automatiquement envoyée après réception de votre inscription dès que la date de la formation a été fixée

Annulation : toute inscription est définitive. Les personnes inscrites gardent la possibilité de se faire remplacer.  Pour plus d’informations sur les conditions d’annulation : voir notre site



Date
: .................................               Signature
: ..........................................

ESAP SA – FORUM Event

Av. du Jeu de Paume 13 - B-1150 Bruxelles - Tel 32/2/771.43.13 - Fax 32/2/771.31.70 – GSM 32/474/53.66.43 

E-mail : forum@esap.be  -  URL : www.esap.be
TVA BE-0423.207.931 - RPM Bruxelles– IBAN BE72 3100 4180 0016 - BIC BBRUBEBB


    Bulletin d’inscription : formule ‘sur mesure en entreprise’

	A renvoyer à FORUM Event – Av. du Jeu de Paume 13 - 1150 Bruxelles ou par fax. au 02/771.31.70 
S'inscrire en ligne


Bulletin d’inscription : Gérer l’accès aux informations sensibles
SOCIETE : ................................................................................................................................................................

RUE-NR : .................................................................................................................................................................

CP-VILLE : ..............................................................................................................................................................

Contact dans votre société :

NOM &  PRENOM:..................................................................................................................................................

FONCTION :...........................................................................................   TEL.......................................................

GSM : ........................................... ........ E-MAIL....................................................................................................

Responsable du groupe à former (pour déterminer le contenu de la formation)
NOM &  PRENOM:...........................................................................................

FONCTION :.....................................................................                       TEL.........................................................

GSM : ........................................... ........ E-MAIL....................................................................................................

Nombre de participants : 

Lieu de la formation (si différent de l’adresse indiquée ci-dessus)

NOM du LIEU (hôtel, société…)..............................................................................................................................

RUE-NR : .................................................................................................................................................................

CP-VILLE : ..............................................................................................................................................................

PRECISION (salle, s’adresser à…) : 
Coordonnées de facturation

NOM & PRENOM:...................................................................................................................................................

FONCTION :.............................................................................................................................................................

SOCIETE : ................................................................................................................................................................

RUE-NR : .................................................................................................................................................................

CP-VILLE : ..............................................................................................................................................................

TVA : ........................................................................................................................................................................

COMMUNICATION (n° Bon de commande …) : ..................................................................................................

Inscription à la formation ‘sur mesure en entreprise’: 
 Gérer l’accès aux informations sensibles
Prix :  Groupe jusque 10 personnes      2057,00 €    (1700  €+ 21%TVA)

Période souhaitée : .....................................................................

Nous vous contacterons pour vous proposer des dates

Horaire : 9h30 à 17h00

Je verse la somme de 2057.00 EUR au compte IBAN BE72 3100 4180 0016 - BIC BBRUBEBB, après réception de la facture, en précisant le numéro de facture. La facture vous sera automatiquement envoyée après réception de votre inscription dès que la date de la formation a été fixée

Annulation : toute inscription est définitive.  
Pour plus d’informations sur les conditions d’annulation : voir notre site



Date
: .................................               Signature
: ..........................................

ESAP SA – FORUM Event
Av. du Jeu de Paume 13 - B-1150 Bruxelles - Tel 32/2/771.43.13 - Fax 32/2/771.31.70 – GSM 32/474/53.66.43 

E-mail : forum@esap.be  -  URL : www.esap.be
TVA BE-0423.207.931 - RPM Bruxelles– IBAN BE72 3100 4180 0016 - BIC BBRUBEBB




ESAP SA – FORUM Event

Av. du Jeu de Paume 13 - B-1150 Bruxelles - Tel 32/2/771.43.13 - Fax 32/2/771.31.70 – GSM 32/474/53.66.43 

E-mail : forum@esap.be  -  URL : www.esap.be
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